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Vortrag von Peter Hensinger bei den Naturfreunden Stuttgart Feuerbach am 08.02.2019

Big Data, Breitbandausbau , 5G-Mobilfunk und  Smart City: auf dem
Weg zu Uberwachten Kommunen ?

Die Digitalisierung walzt alle Lebensbereiche um.Ich berichte euch Uber das derzeit gréf3te bundes-

weite Grof3projekt, den digitalen Umbau der Kommunen zu Smart Cities des ganzen Landes zum
Smart Country. Im BUND KV Stuttgart haben wir einen AK Digitalisierung gegriindet, der sich mit den

Ursachen und Folgen der Digitalisierung beschéftigt. Sie hat einschneidende Folgen

9 auf demokratische Strukturen,
9 auf das Klima und die Umwelt,
1 auf die Gesundheit der Menschen, aber auch von Tieren und Pflanzen.

Mit Smart City ist die datengesteuerte, Uberwachte Stadt gemeint. Allein fur die Region Stuttgart sollen
dafir mehr als 1,5 Milliarden Euro investiert werden und die Telekom soll fur den Ausbau dieser
Infrastruktur das Monopol bekommen.

Mit einem grofRen Werbe - und Medienaufwand wird die Smart City als unumganglich verkauft.

1. Die Smart City sei eine Losung 6kologischer Problemeln einer Smart City PR-Broschire heil3t es
beispielhaft: "Weltweit gibt es Initiativen, den urbanen Raum vielfaltiger, vernetzter, lebenswerter und in
jeder Hinsicht agr ¢nbDedredo Adeenrn kjaem ez u hgmédstnaldtadn,.& das
es vereint die Begriffe Digitalisierung bzw.Intelligenz und Nachhaltigkeit ... Smart Mobility, Smart
Building, Smart Infrastructure d und vieles mehr, was unseren Alltag leichter macht und in Einklag mit

Klima und Umwelt bringt. Die Resilienz (Widerstandsfahigkeit) von Stadten und Regionen wachst durch
smarte Lésungen im Krisenfall (Vogel 2018:8).

Die Smart City seialso der Schritt zur intelligenten, 6kologischen Stadt. Weil man in ihr Daten von allen
Vorgangen habe, kénne man in allen Bereichen nachhaltig planen, vor allem Rohstoffe und Energie
einsparen. Um aber zu allen Daten zu kommen, missen alle Gerate und Vorgange vernetzt sein. Das
Stadtinventar wird erneuert, mit tausenden neuen Sendeanlegen, autonomen Fahrzeugen und
Millionen vernetzter Haushalts- und Steuergerate im Smart Home. Ein neuer Wachstumsmarkt
entsteht. Die niichterne Analyse der 6kologischen Folgen der digitalen Transformation der Stadte
ergibt: die Smart City wird zum Teil des Problems, ja, wird die 6kologischen Probleme noch verschéarfen
(MERKS 2019) Denn diese Gelegenheit eines Wachstumsmarktes will sich keine Branche entgehen
lassen.

Die hochsensiblen Netze fur die Datenkommunikation Giber das Internet gehéren zur Daseinsvorsrge.
Sie sind heute die Hauptschlagadern der Gesellschaft, die sich Giber Daten steuert. Und das soll in der
Smart City perfektioniert werden. Die Steuerung aller Lebensprozesse in derSmart City setzt den
glasernen Birger voraus.



Verkauft wird die SmartGty mit dem Kdder: schnelles Internet fur alle, in Wirklichkeit ist es eine
Infrastruktur zur Uberwachung. Denn mit der Smart City werden die Stadte von Orten der kommunalen
Demokratie zu total Uberwachten Zonen umgebaut. Das Ziel: von jedem Birger in Eclzeit immer zu
wissen, wo er sich befindet und was er tut. Fir diese totalitire Planung bekam die Smart City von
Digitalcourage e.V.den BigBrother Award 2018. In der Laudatio heif3t es:

€ Eine ySmart Cityiu ist die erwachurgdsthates aleGebrgerDdwelisg des
y19844 und den normierten, nur scheinbar freien Kons
Der Begri ff y Smar t -bOntet Wuiideriilite & er eersprieht adlen klds,| wassierhdren

wollen: Innovation und modernes Stadtmarketing, effziente Verwaltung und Birgerbeteiligung,
Nachhaltigkeit und Klimaschutz, Sicherheit und Bequemlichkeit, fir Autos gme Welle und immer einen

freienPar kpl at z. [ é] Al s groCe Err ung e n spelhemfneuer Typr eine
StralBenlaterne angepriesen. Die leuchtet nicht nur, sondern enthélt auch gleich Videouberwachung,
FuRgéangerErkennung, KfzKennzeicheneser, Umweltsensoren, ein Mikrophon mit SchusBetektor und

einen Location Beacon zum Erfassen dePosition. Stellen wir uns dies noch kombiniert mit WLAN vor,

mit dem die Position von Smartphones ermittelt werden kann, Gesichtserkennung und Bewegungs

analyse, dann ist klar: Wenn diese Technik in unsere Stadt kommt, werden wir keinen Schritt mehr
unbeobachtet tun.«*

Glasern ist Smart: Die Infrastruktur zur kommunalen Datenerfassung wird mit
Hochdruck aufgebaut

Die Transformation der Stadte zu Smart Cities ist ein Hauptprojekt der Bundesregierung, festgelegt in

der "Smart City Charta", an der auch die $adt Stuttgart mitgearbeitet hat und in der "5G -Strategie fur
Deutschland”. Alle Lebensvorgange sollen digital vernetzt werden. Die IT-Unternehmerin Yvonne
Hofstetter schreibt in ihrem Buch "Das Ende der Demdkratie": "Mit der Digitalisierung verwandeln wir
unser Leben, privat wie beruflich, in einen Riesencomputer. Alles wird gemessen, gespeichert, analysiert
und prognostiziert, um es anschlieRend zu steuern und zu optimien" (HOFSTETTER 2016:37)

Dieser Riesencomputer wird in den Kommunen Zug um Zug aufgebaut, hier einige Hauptbereiche.

SmartCity. Sie wird bei Wikipedia so definiert "Die hochentwickelte Smart City kann ein Internet of
Things and Services sein: Die gesamte stadtische Umgebung ist dabei mit Sensoren versehen, die
samtliche erfassten Da&en in der Cloud verfliigbar machen. So entsteht eine permanente Interaktion
zwischen Stadtbewohnern und der sie umgebenden Technologie. Die Stadtbewohner werden so Teil der
technischen Infrastruktur einer Stadt."Das bedeutet: alle Handlungen eines Blrgerswerden in Echtzeit
lickenlos erfasst. Die Stadte werden derzeit dafir verwanzt. Die Erfassung erfolgt v.a. uber Uberwa
chungskameras mit Gesichtserkemung, WLAN und zukiinftig Gber hunderte Kleinzellen fir die 5 G-
Frequenzen. Die Algorithmen der stadtischen Cloud erstellen ein fortlaufend aktualisiertes digitales
Profil des Einwohners, der als glaserner Birger zum kontrollierbaren Datensatz wird.

Smart Mobility meint die Vernetzung der Verkehrsangebote, v.a. in Grof3stddten. Dazu gehért das
autonome Fahren mit autonomem Navigieren, auch autonome S-Bahnen und Busse, aber auch die
Erfassung aller Verkehrsteilnehmer zu Lenkung der Bewegungsstrome. Die Erfassung erfolgt u.a. Gber
WLAN im OPNV, in Zigen und tber digitale Tickets. Zielsetzung:"Die digitale Optimierung des
Verkehrs soll (also) nicht der Reduktion des Verkehrsaufkommens dienen, sondern die Voraussetzung fur
sein weiteres Anwachsen schaffelLANGE, S / SANTORIUS, T 2018:65).

! https://bigbrotherawards.de/2018/pr-marketing-smart-city



SmartHome: Ein wesentlicher Datenlieferant ist die Wohnung, in der alle Dinge vernetzt sind: der
Kihlschrank, die Waschmaschine, der Saugroboter, das SmartMeter, der Rolladen. Smarte Lautsprecher
wie Amazon Echo mit Alexa oder Google Home, millionenfach verkauft, tbernehmen in der Wohnung
die Daueruberwachung und Beeinflussung.

SmartSchool: Fir das Leben ohne Privatsphére und die Akzeptanz dieser volliberwachten Stadt muss
der Burger erzogen werden, dafir soll das Schulsystem reformiert werden, durch die Einfiihrung der
"Digitalen Bildung". Schulbiicher sollen durch Smartphones, Tablets und WLAN ersetzt, zentrale
Schulclouds eingerichtet und Lehrer durch Lernroboter ersetzt werden® Das eLearning in der

geplanten Lernfabrik 4.0 wird von Algorithmen gesteu ert werden. Die Schiler werden daran gewdhnt,

einer Computerstimme als unfehlbarer Instanz zu folgen (HENSINGER 2017, 2018)

SmartPhone: Das Smartphone nimmt derzeit eine Schlisselrolle ein:"Smartphones sind Messgerate,
mit denen man auch telefonieren kann ... Dabei entstehen riesige Datenmengen, die dem, der sie
analysiett, nicht nur Rickschlisse auf jedes Individuum erlauben, sondern auch auf die Gesellschaft als
Ganzes"schreibt Yvonne Hofstetter (HOFSTETTER 2016:26). Das Smartphone ist das ideale Datensam
mel -, Ubewachungs - und Manipulationstool. Es ist eine Superwanze, weil es immer beim Nutzer ist
und nahezu lickenlos digitale Spuren hinterlasst. Es sind v.a. dauerfunkende Apps, die heimlich spio
nieren’

Diese Totalvernetzung erfordert liickenlose Mobilfunknetze. Die Verseuchung der Umwelt mit elektro-
magnetischen Feldern (EMF), die von der WHO als mdglicherweise Krebs erregend eingestuft sind, ist
eine Folge. Man bedenke, dass EMF und Autoabgase von der WHO in derselben Schadigundgasse 2B
eingestuft sind (HENSINGER, PWILKE, | 2016a, WILKE 2018)

Fur diese kontrollierte Stadt sollen hunderte Videoanlagen, tausende neue Mobilfunksender und
WLAN-HotSpots installiert werden. Dieses luickenlose System von Abhor-Wanzen erfasst in Echtzeit
alle Daten, die wir Uber unsere Smartphones, Mobilititspasse, Facebook,ristagram, WhatsApp und
Surfen bei Google erzeugen. Sie erstellen von jedemNutzer ein digitales Profil. Privatsphare ade- der
glaserne Burger ist das Ziel. Was sich wie Science Fiction anhdrsoll schnell verwirklicht werden. Wer
will die Smart City? Welche Folgen hat sie?Viele denken nun: das ist doch gut, es nahtErlésung von
qualend lahmer Internetanbindung, endlich Breitband und schnelles Internet fiir alle. Doch das ist
weniger als die Halfte der Wahrheit, das ist der Kéder. Denn fiir die Industrie und den Staat sollen
damit optimale Voraussetzungen fiir Uberwachung, Werbung, das Internet der Dinge und das
autonome Fahren geschaffen werden. Die 5 G - Technologie ist darauf ausgelegt, pro Quadrat-
kilometer 1 Million Gerate zu vernetzen.* Der Miinchner Informatiker Werner Meixner analysiert diese
geplante Aufhebung der Privatspare: "Inhaltliches Ziel der vernetzten Welt der Dinge ist die weltweite
Erfassung und Steuerung samtlicher technischen und gesellschaftlichen Vorgéange einschliellich der
Mikrostrukturen menschlicher Verhaltensauf3erungen innerhalb der PrivatsphardMEIXNER 2017:42)

2 HEYER, C (2018): DFKI und TUK erdffnen neues Labor fiir digitale Lehr- und Lernmethoden. Das Klassenzimmer der
Zukunft. https://www.dfki.de/web/presse/pressemitteilung/2018/igl
https://www.digitalisierung-bildung.de/2018/11/06/kieducation-wann-kommt-der-lehrbot/, Artikel von Dr. Ulrich Schmid,
06.11. 2018

¥ https://www.protectmydevice.de/spionage-app-erkennen/
http://www.pc-magazin.de/ratgeber/so-erkennen-sie-spionage-apps-1332677.html

4 Europaische Kommission (2016): MITTEILUNG DER KOMMISSION AN DAS EUROPAISCHE PARLAMENT, DEN RAT, DEN
EUROPAISCHEN WIRTSCHAFTS- UND SOZIALAUSSCHUSS UND DEN AUSSCHUSS DER REGIONEN 5G, ein Aktionsplan fiir
Europa: {SWD(2016) 306 final}:"Die geplanten 5etze dirften in der Lage sein, bis zu 1 Mio. vernetzter Gerate pro
Quadratkilometer zu bedienen, was im Vergleich zu den heutigen Kapazitéatenteigerddg um das Tausendfache
entspricht. Durch diesen massiven Anstieg der Geratezahl wird sich auch der Verkehr pro Netzzugangspunkt erhthen, sodass
zum Erreichen der giante Konnektivitatsleistungicht nur immekleinere Zellererforderlich sein werde sondern auch
die Antennendichte gesteigert werden mug8.7), Brissel 14.9.2016 COM(2016) 588 final



https://www.dfki.de/web/presse/pressemitteilung/2018/iql
https://www.digitalisierung-bildung.de/2018/11/06/kieducation-wann-kommt-der-lehrbot/

So werden mit der Infrastruktur fur die Smart City "Voraussetzungen fir ein industrielles Konzept
geschaffen, das auf Enteignung privater Daten und der Verletzung der Ratsphére gegriindet ist (ebda.

S. 48); um "menschliches Verhalten massenhaft zu beobachten und statistisch auszuwerten (ebda. S.
52)". Das gemeinsame Ziel von Industrie, Staat und Geheimdiensten ist die Herstellung von
Verhaltensprognosen. Damit wird durch BigData ein Kernstiick der Aufklarung und der birgerlichen
Demokratie beseitigt: "Die Privatsphare ist nicht nur der Raum privater wirtschaftlicher Entfaltung,
sondern auch der Raum einer seelischen und sozialen Entfaltung und Gesunderhaltung. Das Bestssin,
standig von unbekannten Institutionen beobachtet zu werden und gleichzeitig in einem Panoptikum zu
leben, veréndert Verhaltensweisen von Menschen so gravierend, dass man das Ende der sozialen und
kooperativen Gesellschaft voraussagen kann (ebda. &1)."

Das hat vier Folgen:

Folge 1: Die Demokratie wird abgebautt | n der Broschg¢gre aSmart City
steht: &PostVoting Society.Da wir genau wissen, was Leute tun und méchten, gibt es weniger Bedarf an
Wahlen, Mehrheitsfindungen oder Abstimmungen. Verhaltensbezogene Daten kdnnen Demokratie als
das gesellschaft i che Feedb ac k 3RostiVaim Seciety @ t Wahien werden tiberflissig,
davon trdumen die Herrschenden. Im Koalitionsvertrag der Bundesregierung findet sich die
hypnotische Formulierung: "Wir streben an, die Freizlgigkeit der Daten als funfte Dimensio der
Freizugigkeit zu veranker" (Zeile 2182, 07.02.2018)Durch dieses digitale Bespitzelungssystem, das die
Stasi in den Schatten stellt, erhofft man sich, Prdaestbewegungen von Anfang an in den Griff zu
bekommen und Meinungen zu manipulieren. Die deutschen Trumpsund Orbans sind nicht weit.

Folge 2: Mehr Wachstum und Umweltzerstdérung.  An vorderster Front will der Handel die digitale
Kundeniiberwachung. Mit den digitalen Profilen aller Burgerinnen wird die Werbung personalisiert und
immer neue Konsumwiinsche geweckt. Derzeit wird dafiir geworben, das eigene Haus zum Smart
Home zu verwandeln, mit neuen Geréaten, die einen Milliardenumsatz bringen sollen. Die Folge: der
Ressourcenverbrauch steigt. Noch mehr Wachstum ist das Ziel, noch mehr Umweltzerstérung die
Folge.

Folge 3: Der Energieverbrauch der geplanten Smart City wird explodieren . Millionen Gerate im
smarten Zuhause (SmartHome) und hunderttausende autonome Autos sollen Gber WLAN und 5G
vernetzt werden. Dadurch explodiert nicht nur der Datenverkehr, sondern auch der Energieverbrauch.
Angesichts der Kimakatastrophe ein Verbrechen: die Smart City ist ein Klimakiller. Wir fordern, dass
die Stadt Stuttgart den 6kologischen FuRabdruck der Smart City dokumentiert.

Folge 4: Verseuchung mit Elektrosmog. Die geplante Installation von hunderttausenden neuen
Mobilfunkmasten und Kleinzellen fur 5 G und WLAN werden die Stadt und Land liickenlos mit elektro -
magnetischen Feldern verseuchen. Funklécher sollen verschwirden. Die Ergebnisseder Forschungen
zu 5 G sind so besorgniserregend, dass die Wisseschaftler einen Ausbaustopp fordern. "5G ist
Russisch Roulette" d so warnen aktuell zwei USRadiologen in einem Brandbrief im International
Journal of Radiation Oncology® Es gibt funf offentlich bekannte Untersuchungen zu 5G mit
besorgniserregenden Ergebnissen: Mikrowellenstrahung im Millimeterwellen bereich & mit welchen
das hochfrequente 5G zuklnftig arbeiten soll, also 27 GHz und 60 GHz, koppelt sich z.B. Uber
Hautdriisen in den Organismus ein, mit unkalkulierbaren Risiken. Die Forschergruppen fordern einen

> https://www.bbsr.bund.de/BBSR/DE/Veroeffentlichungen/Sonderveroeffentlichungen/2017/smart-city-charta-
dl.pdf?__blob=publicationFile&v=2

® McClelland 1S, Jaboin JJ. The Radiation Safety of 5G Wi-Fi: Reassuring or Russian Roulette? International Journal of
Radiation Oncology _Biology _ Physics Volume 101, Number 5, 2018, S. 1274; https://www.redjournal.org/article/S0360-
3016(18)30718-1/fulltext
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Ausbaustopp, bis medizinische Risiken geklart sind” Der weltweit renommierte Schweizer Wissen
schaftler Niels Kuster warnt in einer neuen Arbeit davor, dass bereits nach kurzer Einwirkzeit von
Millimeterwellen dauerhafte Gewebeschaden entstehen kénnten. Deshalb sei eine erneute Prifung der
Expositionsrichtlinien dringend angeraten.8

Die Strahlung dieser Sender wirde von der WHO schon 2011 als"mdglicherweise Krebs erregend’'(2B)

eingestuft. Wie Autoabgase und DDT. De Ergebnisse neuester Studiender USamerikanischen NTR,

der italienischen Ramazzini und den umfangreichen 6sterreichischen AUVA-Studien sind eindeutig:
Mobilfunkstrahlung erzeugt Krebs. Deshalb fordert der weltweit renommierte Experte Prof. James C.

Lin, stellvertretend fir das aus 14 Wissenschaftlern bestehende PeeReviewPanel der NTRStudie, in

dem Arti kel aCl ephone RFvadeleineme oadnced [ ri skodo eine Revi si
die H°herstufung der Strahlung in awahrscheinlich K
gehen noch weiter, sie fordern diebsEiergrreagopuste.un i n
Bundesamt fir Strahlenschutz stellt nach zwei eigenen Studien fest: die Strahlung ist Krebs prome

vierend. Schon jetzt zeigen Statistiken ein eindeutiges Ansteigen von Krebserkrankungen, insbe

sondere von Hirntumoren (zum Forschungsstand:HENSINGER 2016a, 20182018b). Der Internationale
Wissenschaftlerappell an die WHO und UN von 2015, von Uber 220 Wissenschaftler aus mehr als 40
L2andern unt er z e iAodemirgén, von bSerukterenn und Funktionen in Reproduktions

systemen, Defizite beim Lernen und Erinnermeurologische Stérungen und negative Auswirkungen auf

das Allgemeinbefinden der Menschet’. Ubrigens: WLAN gilt als besonders aggressive Frequenz. Ein

Review, 2018 in umwelt medizin-gesellschaft publiziert, verfasst von der Redakteurin Dipl. Biol. Isabel

Wilke vom Strahlentelex/Elektrosmogreport, weist dies anhand von 100 (!!) Studien nach (WILKE 2018).

Es ist eineorganisierte Verantwortungslosigkeit, dass sowohl von staatlichen Ebenen als auch von den
Medien diese Ergebnisse den Verbrauchern vorenhalten werden. Schon seit 1932 wissen wir, dass
Mikrowellenstrahlung Zellprozesse verandert und zu besorgniserregenden Funktionsstérungen in allen
lebenden Systemen flihren kann.Das kiimmert die Politik nicht.

Es gibt bisher keine industrieunabhangige Technikfolgenabschétzung. Noch im Jahr 2005 kritisierte
das Bundesamt fir Strahlenschutz in den "Leitlinien Strahlenschutz" die"unkontrollierte Exposition" der

Bevolkerung und forderte gesetzliche Schutzregelungen. Auf Druck der BITKOMBranche wurden die
Leitlinien komplett zurlickgezogen. Vom BUND wurde aktuell beim Technikfolgenausschuss des
Bundestages nachgefragt, bis wann eine Risikobewertungzu 5 G vorliege. Die Antwort: man beginne

jetzt erst mit der Recherche, der Bericht liege frihestens Ende 2019 wr, dann aber durchlaufe er erst
die parlamentarischen Gremien.Damit ist klar: friihestens Ende 2020 liegt ein Bericht vor. Bis dort soll
aber 5 G schon aufgebaut sein, dann ist es "dternativios und unumkehrbar". Deshalb hat unsere
Birgerinitiative Mobi Ifunk Stuttgart West gerade wieder eine Protestaktionen gestartet. Schauen Sie
auf unsere Internetseite www.MobilfunkStuttgart.de.

Die Bundesdelegierterversammlung des Bund fiir Umwelt und Naturschutz (BUND) hat am 18.11.2018
einen Forderungskatalog verabschiedet, in dem von der Bundesregierung eine Vorsorge- und
Schutzpolitik vor elektromagnetischen Feldern gefordert wird. Darin heif3t es u.a.:

" Betzalel N et al. The human skin as a sub-THz receiver ¢ Does 5G pose a danger to it or not? Environmental Research 2018;
163, 208¢216

Ciaula AD. Towards 5G communication systems: are there health implications? International Journal of Hygiene and
Environmental Health 2018; https://doi.org/10.1016/j.ijheh.2018.01.011

Russell CL. 5 G wireless telecommunications expansion: Public health and environmental implications. Environmental
Research 2018. https://doi.org/10.1016/j.envres. 2018.01.016

8 Esra Neufeld / Niels Kuster (2018): Systematic Derivation of Safety Limits for Time-Varying 5G Radiofrequency Exposure
Based on Analytical Models and Thermal Dose. Health Physics. 115(6):705¢711,
https://insights.ovid.com/pubmed?pmid=30247338

% https://www.diagnose-funk.org/publikationen/artikel/detail?newsid=497
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"Bei Planung und Bau von MobilfunkSendeanlagen musserStandorte mit empfindlichen Nutzungen

(Orte, die dem Aufenthalt von Personen dienen, insbesondere Kindergéarten, Schulen) in der 26. BImSchV
besonders bertcksichtigt werden. Dazu sind deutlichiedrigere Anlagengrenzwerte und Abstands -
regeln unter dem Vorsorgeaspekt vorzugeben, die 8 anders als bisherd auch nicht-thermische
gesundheitliche Effekte adaquat berlcksichtigen und verhindern helfen. Zur Planung von gemeindlichen
Mobilfunkkonzepten ist eine Handreichung zu erarbeitert™®

Nachhaltigkeit - von wegen!

Smart Home, Smart City, Smart Meter, Smart Grid, Srart Mobility, 5-G und WLAN-Netze - sie alle

werden von Industrie und Bundesregierung als notwendig fur eine vernetzte, energieeffiziente

Versorgung propagiert. Das ware wegen des Klimawandels dringend angesagtDas Gegenteil ist der
Fall. Milliarden vernetzter Geréate des Internets der Dinge werden den Energie- und Ressourcenv

erbrauch dramatisch in die Hohe treiben. Das hat fatale ©kologische Folgen: "Wirtschaft und Politik

sehen in der Digitalisierung in erster Linie einen neuen Wachstumsmotor. Allein vormternet der Dinge

erwartet man in den néchsten zehn Jahren in Deutschland 30 MilliarderEuro zusatzliche Gewinne fur
die Industrie und ein Prozent Wachgim pro Jahr. Aus OkologischerSicht ist das fatal. Mehr Wachstum
bedeutet, dass mehr produziert undverbraucht wird", schreibt der Wirtschafts- und Sozialwissen

schaftler Tilmann Santarius (SANTARIUS 2018).

Der Energieverbrauch wird durch den Ausbau der Mobilfunkinfrastruktur explodieren. Darauf weist
Prof. Josef Lutz (TU Chemnitz) hin'lm Jahr 2006 wurden bereits 10% des Stroms auf der Welt von der
Informationstechnik verbraucht, mit der Perspektive eines starken Anstiegs. 2017 gehe ich eher von mehr
als 15% aus. Die oOKitakyushu Research Group fHror Sust
um den Faktor 200, der bendtigte Stromerbrauch um den Faktor 5 zunehmen. 5 x 15% = 75% mehr
Stromverbrauch? Unter dem Gesichtspunkt der Nachhaltigkeit wéare das eine Katastroph@:UTZ 2017).
In einer weiteren Analyse schreibt Lutz:"Jingere Meldungenin Bezug auf die Internet Wahrung Bitcoin
sind alarmierend. Demnach benétigt das BitcoirNetzwerk jahrlich 32 TWh Stromd in etwa so viel wie
der Staat Danemark verbraucht. Und es ist zu erwarten, dass das BitceMetzwerk bei den derzeitigen
Wachstumsraten bis Anfang 2020 so viel Strom verbrauchen wird, wie die ganze Welt heute verbraucht

. Auch die als modern geltende Mobilfuntechnik tragt zu hohem Stromverbrauch beid weniger in den
vielen Smartphones, sondern vor allem in den Basisstationen. Beisfsweise entnimmt eine grol3e
Telekommunikations-Basisstation der Sendeleistung von 120 W Leistungsaufnahme eine Leistungs
aufnahme von mehr als 10 kW aus dem elektrischen Netz. Daraus errechnet sich ein Systemwirkungs
grad von 1,2 %. Das ist aus ingeniedechnischer Sicht alles andere als modern, eher peinlicﬁ.LUTZ
2018) aNachhaltigkeit i st das wichtigste Kriterium.
Fortschritt fir die Gesellschaft"stellt Lutz fest und fordert ein Umdenken. Die Konsequenzen kritisiert
auch der Soziologe Harald Welzer:"Auch in dieser Hinsicht ist das Digitale fossil. Es verbrennt Zukunft.
Radikal."(WELZER 2016:287).

Die riesigen Datenmengen, die Milliarden netzte Gerate produzieren, brauchen Energie. Ein autonomes
Auto z.B, so schatzen Lange/Santarius (S. 69, S.239), verbraucht am Tag rund 4000 Gigabyte Daten.
Heute liegt der Energieverbrauch der IKT Technologien am globalen Stromverbrauch bei 10%, bis
2030 wird der Anteil auf mehr als 30% steigen (ebda. S. 34 / S238).Die Rechenzentren des Internets
stoBen heute wahrscheinlich schon so viel CQ in die Luft aus wie der gesamte globale Luftverkehr.
Momentan werden so viele Menschen und Geréte vernetzt, dass die globale Kommunikation bis 2025

https://www.bund.net/fileadmin/user_upload_bund/bundintern/verband_gremien/deligiertenversammlung/bdv_2018/b
und_bdv_2018_funkstrahlung.pdf
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nach aktuellen Schatzurgen mehr CO,-Emissionen erzeugen wird als jedes Landd mit Ausnahme von
China, Indien und den USA™*

Der BUND hat 2018 eine Studie zum Energieverbrauch der Haushaltsgeréte erstellt und zeigt sich

alarmiert: aDi e zunehmende Vernet zuirgy groR® dkolobischesRisikdntBeg er 2t e n
Trend wird zu einem Mehrvebrauch an Energie und anderen Rostoffen fihren, wenn die Politik nicht
rechtzeitig durch geei gn ekommeieatQmald Gotaco, Egesgipexpestih e uer t 0,
beim BUND, die Ergebnsse. a Si nd Haushaltsgerate rund um di e Uh
Sprachbefehle oder Signale anderer Geréte zu reagieren, kann das Umwelt und Verbraucher teuer zu
stehen kommen. Die Stromrechnung eines Hausdhhl|ts kan
Ralph Hintemann, einer der Studienautoren.a Eur opawei t kann sich dieser Mehr
70 Terawattstunden pro Jahr summieren. Das entspricht dem jahrlichen Stromverbrauchller privaten

Haushalte Italiens (BUND 2018) 0

"Jedes Jahrein neues Smartphone™ weil die digitalen Gerate nahezu jeder nutzt, ist der Ressourcen
verbrauch gigantisch. Der 6kologische Rucksack eines Smartphones betragt 75 kg, fast 500 mal
schwerer als das Gerat selbst. Allein fur die deutschlandweit im Jahr ver&uften Smartphones entsteht
ein Naturverbrauch von 125.000 LKWLadungen, der jahrliche weltweite Elektroschrott der IT-Gerate
summiert sich auf 46 Megatonnen, das entspricht einer Schrotthalde aller 46 Millionen Autos in
Deutschland (Lange 2018, Pressetext2018). Fast alle Rohstoffe werden unter menschen und
gesundheitsunwirdigen Arbeitsbedingungen gewonnen, bekanntes Beispiel ist die ColtanProduktion,
auch durch Kinder, im Kongo. Brutale Rohstoffkriege werden dafur gefiihrt (HARTMANN 2018). Unser
Lebensstil und Konsumverhalten externalisieren die Zerstérung.

Die smarte Diktatur

Ich beschranke michim Weiteren auf den Demokratie- und Uberwachungsaspekt. Angenommen, die
Regierung wirde beschlieBen, dass jeder Birger eine Funk und Videowanze rund um die Uhr
eingeschaltet tragen muss, die standig seinen Standort und seine Kommunikation Ubertragt.
Begrindung: dann kdnne der Staat sich viel besser um Bedurfnisse seiner Birgerlnnen kimmern. Das
wurde als totalitare Bespitzelung abgelehnt. Eine solche Zvangsverfiigung braucht es nicht. Denn es ist
Realitat. Ob im Zug, im Restaurantoder auf der Stral3e: gebiickt schweigendeKinder, Jugendliche und
Erwachsene die gefesselt auf ihr Smartphone starren, und an Amazon, Google und Apple, an Versiche
rungen, die Autoindustrie und Geheimdienste ihre persénlichsten Daten freiwillig abliefern.

Ich spreche heute Uber die Auswirkungen der Digitalisierung mit dem Schwerpunkt BigData und
Demokratie. BigData steht fiir gro3e digitale Datenmengen, fur deren Analyse, Nutzung, Sammlung,
Verwertung und Vermarktung. Das DataMining boomt, die mobilen Schirfwerkzeuge sind
Smartphones und Tablets. Es ist tatsachlich so: Jeder Smartphone Vorgang und Google-Klick, jeder
Facebook & WhatsApp - Eintrag wird in Echtzeit von dutzenden Firmen gespeichert, um
Personenprofile - digitale Zwillinge - zu erstellen. Der Bundesverband der Deutschen Industrie (BDI)
schreibt, das Ziel von BigData sei es, Gberdena d i r e k t ezngank§.udre &antnolle Giber die Kunden
schnittstelle (zu) gewinnen, so wie dies zum Beispiel Google mit dem Android fur mobil&ndgerate
gel ungen dérastige§ .Ageaténmadell [!'] gewinnt an Bedeuung, da empirisches Wissen ber
den Kunden und seine Bedg¢r (RBi&8Bl&01%8). dJochemHpomanme ader We r t i
Prasident der Bundesnetzagentur bestétigte dies in seiner Rede beim Neujahrsempfang 2017:"Mehr

! https://internethealthreport.org/2018/das-internet-verbraucht-mehr-strom-als/?lang=de)



und mehr wird der Zugang zur Kundenschnittstelle und damit die Hoheit ber die Daten zu einem
entscheidenden WettbewerbsfaktorEinfach ausgedriickt: Wer die Daten hat, hat die Macht*?

Wir haben zwei Hauptaspekte: die Industrie will die Daten fur die Produkt -, Produktionsplanung und
Konsumsteuerung, aber ebenso wollen sie auch alle staatlichen Organe fir die politische Steuerung
der Geselbchaft. Dafur wird der Datenschutz aufgehoben, im neuen Koalitionsvertrag mit einer
hypnotischen Formulierung: "Wir streben an, die Freiztigigkeit der Daten als flinfte Dimension der
Freiziigigkeit zu verankern" (Koalitionsvertrag Zeile 2182,07.02.2018).

Daten fur das BigData-System liefern die Einwohner Gber das Internet der Dinge (IoT), die vernetzten
Gerate im SmartHome: Smart Meter, Smart Grid, Alexa, dem intelligenten Kuihlschrank, dem vernetzten
Fernseher und Saugroboter, tUber ihre Smarphones, TablgPCs, smarte Armbanduhren, Google,
Facebook, Twitter, Instagram oder WhatsApp. Algorithmen verarbeiten in Echtzeit die Daten, erstellen
von jedem Buirger einen digitalen Zwilling als Grundlage fur die Steuerung des Zusammenlebens.
Diese Uberwachung ist keire Schwarzmalerei, Verschworungtheorie oder eine chinesische Besonder
heit, sondern wird auch bei uns heute schon praktiziert, das wies die 6sterreichische Arbeitskammer
bereits 2014 nach: "Durch die beschriebenen Entwicklungen und Praktiken wird klar, dgs eine Art von
Uberwachungsgesellschaft Realitat geworden ist, in der die Bevolkerung standig auf Basis personlicher
Daten klassifiziert und sortiert  wird" (CHRISTL 2014:83)/Ver - wen und wie heute schon tUberwacht,
mdchte ich Ihnen an einigen Schaubildem zeigen.
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Abb. 1: Firmen, die Daten und Metadaten erfassen, Quelle: CrackLabs.org

2 HOMANN J. (2017): Perspektiven fur die Gigabitgesellschaft. Herausforderungen fur die Bundesnetzagentur 2017,
Sprechzettel, Neujahrsempfang 24.01.2017, Berlin



Abb.2: Digitale Kundenverfolgung mit der Software der Deutschen Post (Quelle http://www.intelliad.de/beacons/)

Beacons erméglichen 360°-Messung der Customer Journey

Beacons iibermitteln Smartphone-App erhalt Daten werden auf der intelliAd User erhalt ein aufihn
Location-Daten Beacon-Signal Performance-Marketing-Plattform  zugeschnittenes Angebot

synchronisiert und ausgewertet

Reales SmartCity Szenario 1: Digitale Profile fir den Konsum. Dieses Szenario beschreibt die

Stuttgarter Zeitung unter der Uberschrift " Sie kennen unsere geheimsten Wiinsche": "Als Lisa nach

einem langen Arbeitstag ein Modegesiaft betritt, erscheint auf dem Display neben dem Eingang das

Kleid, das sie sich am Wochenende im Internet angeschaut hat. Das Model sieht ihr Gberraschend &hnlich

0 und das Kleid steht ihr hervorragend. Nach Arbeitstagen wie diesen wird sie schwach, da®il3 das

System ... Gleichzeitig nahert sich ihr eine Verkauferin, Kleid und Handtasche bereits ber dem Arm und
fragt freundlich: &aGuten Abend, Frau Schulze, sch©n,
(30.06.2018). Lisas digitaler Zwillig, kreiert durch ihr Smartphone, WLAN und Google, organisiert ihr

Leben.
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Die richtigen Quellen ermitteln, die richtigen
Tools verwenden und die richtigen Schlusse
Ziehen — das macht uns zu Datenverstehern.

ULRICH SCHOBER
CEO Schober Hoiding International

Targeting3. Ohne Umwege.

Schober a
A4 —— = T
oi eting mit Facebook
Digital Targeting mit Facebook ﬁ
Effektiv digital werben — mit geballter Facebook-Power: Nutzen Sie die Schober-Datenkompetenz .;“Q:,
fir eine gezielte Kundenansprache iiber Facebook-Anzeigen = i
Der Nutzen fir Sie
+
+
+
+
Haben wir Ihr Interesse geweckt?
Termin

Abb. 3 - 5: Big Data Profile / Erfassung von Daten und Metadaten, Quelle: CrackLabs.org

"Zielgruppen werden greifbar und lassen sich differenziert steuern - und das Uber alle Kanéle.
Setzen Sie mit uns die fir Sie passende crossmediale Kommunikations-, Werbe- und
Verkaufsstrategie um."

"Der Nutzen fir Sie

9 Sie erreichen Ihre Bestands- und potenzielle Neukunden sicher, effektiv und schnell direkt
auf Facebook. Durch die Verknupfung Ihrer eigenen Kundendaten mit Daten von Schober
gewinnen Sie ein umfassendes Bild von lhren Kunden.

Trennscharfe Segmentierung durch vielféltige Selektionsmerkmale.

Sie profitieren von der Nutzung aller verfligbaren Informationen zur Definition lhrer
optimalen Zielgruppen und zur Entwicklung von signifikanten Merkmalen.

So kdnnen Sie likkschliisse auf Eigenschaften, Verhaltensweisen und
Wertschopfungschancen zieheh.

= =

Homepage von Schober -Marketing, Ditzingen
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Zeitungen verkaufen Leserdaten an Werbefirmen und Datenbroker
Tracking beim Online -lesen

Quelle: https://www.s it.fraunhofer.de/de/track -your -tracker/
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Reales SmartCity Szenario 2: Digitale Profile fiir das Wohlverhalten.  Dieses Szenario beschreibt die
Neue Zuricher Zeitung unter dem Titel "Willkommen in der smarten Stadt 0 wo die Diktatur der Daten
herrscht": "Im stidkoreanischen Songdo ist eine futuristische Planstadt entstanden, die sich weitgehend
selbst regulieren soll. Millionen Sensoren liefern Daten an einen Zentralrechner, der die stadtischen
Dienste so effizient wie moglich steuert ... Fir Planer sind Stadte wigongdo City ein Labor, in dem sich
mit modernster IT Gesellschaftsentwirfe erproben lassed ein digitales Utopia ...Der Dataismus macht
alles gleichférmig: vom Abfall tber den Verkehr bis hin zur Politik. Der Birger ist im Kontrollnetzwerk der
SmartCitybl o C ei n QROBEOLP)arkCGhinadwird das "Social Score"System 2020 eingefihrt,
das den Grad der Angepasstheit misst. Das digitale Profil des chinesischen SmartCity Bewohners,
klassifiziert von Algorithmen, entscheidet Giber seine gesellschaftiche Teilhabe, ob er Reisen, die Biblie
thek benutzen, einen Kredit beantragen, ein Bankkonto eréffnen oder den Fuhrerschein erwerben darf
(DORLOFF 2018). Indien praktiziert dies auch (FEROZ 2018).

Telekom soll nun den Zuschlag fir den Ausbau der Netze in der Region Stuttgart und damit auch
zumindest den Zugriff auf den Datenfluss bekommen. Es ist zu héren, dass die Telekom den 5 G
Ausbau an den chinesischen Staatskonzern Huawei vergibf.3 Der Chinakorrespondent der Suddeut-
schen Zeitung Kai Strittmatter schreibt: "Ein Bericht von Human Rights Watch deckte auf, wie der
chinesische TelekomKonzern ZTE der Regierung in Athiopien ein Telekommunikationssystem
eingerichtet hatte, mithilfe dessen sie Aktivisten, Journalisten und Oppositionelle Uberwachen konnte
Hersteller von Gesichtserkenungskameras und anderen KiLésungen dréangen in den Export ... Huawei
gab bereits 2017 an, mit seinen "Smart City*Konzepten in mehr als 200 Stadten in 40 Landern aktiv zu
sein. Der Kunde kann seine Smart Citymit oder ohne Uberwachungskomponente bestellen, die Prasen
tationen der Konzerne legen allerdings dringend nahe, im Interesse der Sicherheit das volle Paket zu
kaufen: "Eine sichere Stadt ist die Basis fir eine smarte Stadt."" (Die Neuerfindung der Diktatur, S. 263).

Wollen wir diese chinesischen Zustande?Mit der Smart City soll die Infrastruktur fir die Perfektio -
nierung der Uberwachung, librigens v.a. mit chinesischer Technikjnstalliert werden, um den explodie-
renden Datenverkehr abwickeln zu kénnen. Wie wird sich die Uberwachung, die bei uns derzeit noch
"Smart" stattfindet, auswirken?

Folgen von BigData fuir den Burger

Durchdenken wir die derzeitige Entwicklung der digitalen Uberwachung bezogen auf Kinder und

Jugendliche. Die Datenerfassung beginnt heute schon mit dem WLAN-Windelchip "Mimo" und der

sprechenden WLAN-Puppe "Hello Barbie". Ein Kind bekommt mit 6 Jahren ein Smartphone, spatestens
dann beginnen die Datenagenturen seine Daten zu speichern. Und zuhause steht auch noch Alexa und
speichert alle Winsche und Dialoge des Kleinen mit den Eltern auf. Wenn es 18 ist, ist die digitale Akte
prall gefullt. Der nun Jugendliche bewirbt sich. Sein digitaler Zwilling ist schon im PC des Personal
chefs, er hat den glasenen Bewerber vor sich. Er weil3, welche Kategrie von Freunden er hat, kennt

13 https://www.epochtimes.de/wirtschaft/gruene-wirft-bundesregierung-naivitaet-vor-5g-infrastruktur-soll-vor-
auslaendischen-unternehmen-geschuetzt-werden-a2701835.html

a 5 A Sectmiwerde in die Live-Netzinfrastruktur integriert, das heilt, sie arbeitet mit der 4G-Technologie der Telekom

in Deutschland zusammen. Aufgebaut wird die kommerzielle56-¢ SOKyYy A1 @2y RSY | dZANN&GSNI | dzt 6SA
https://www.golem.de/news/huawei-telekom-startet-5g-netz-in-berlin-1805-134204.html

AuRerdem eine Meldung zu Australien, wo Huawei ausgeschlossen wurde:
https://www.golem.de/news/geheimdienste-australien-verbietet-huawei-5g-mobilfunknetz-aufzubauen-1808-136155.html

Eine Meldung aus dem Bundestag, nachdem die Vizefraktionsvorsitzende der CDU/CSU offenbar etwas bemerkt und Alarm

geschlagen hat:

https://www.derstandard.de/story/2000088925911/unions-fraktionsvize-warnt-vor-5g-netzaufbau-mit-huawei
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https://www.golem.de/news/huawei-telekom-startet-5g-netz-in-berlin-1805-134204.html
https://www.golem.de/news/geheimdienste-australien-verbietet-huawei-5g-mobilfunknetz-aufzubauen-1808-136155.html
https://www.derstandard.de/story/2000088925911/unions-fraktionsvize-warnt-vor-5g-netzaufbau-mit-huawei

seine Intelligenz, sein Schul, Freizeit- und Sozialverhalten, weil3, welche Biicher er liest und was er
konsumiert, ob er Sport treibt oder computerstichtig ist, wie grof3 seine finanzielle Abhangigkeit ist,
welche Krankheiten er hatte oder hat, kennt seinen Alkoholkonsum, Jugendstrafen, Weltanschauung,
Beziehungskonflikte, sextelle Orientierung (CHRISTL 2014:26). Das hatbenslange Folgen:

1 Eine Jugendlicher will Heilerziehungspfleger, Ergotherapeut oder Sozialarbeiterwerden und ist
schwul. Er bewirbt sich bei der Caritas. Er hat bei Amazon ein Buch Uber Aids bestellt; er war
dazuhin auf der Christopher Street Parade und hatte sein Smartphone an Sein digitaler Zwilling
liegt dem Personalchef vor. Er wird ihn nicht zum Vorstellungsgespréach einladen.

1 Versicheungen lassen speichern, was Sie im Supermarkt, bei Amazon, Zalando einkaufen, ob Sie
rauchen, wie viel Alkohol Sie konsumieren, welche Risiko- Sportarten Sie betreiben, auch Ihr
Fahrverhalten im Verkehr. Auf dieer Grundlage wird die Pramie festgesetzt, werden Sie erst gar
nicht versichert oder wird lhnen gar gekiindigt. Versicherungen, z.B. bei Generali, werden billiger,
wenn man die Uberwachung akzeptiert."*

f Die Uberwachung des Lernverhaltens wird bei ELearning bereits praktiziert. In der Onlinebildung
wird an Schulen und Hochschulen das Programm MOOC (Massive Open Online Course) eingesetzt.
Das Lernvehalten der Studenten wird dabei durch "Learning Analytics" Uberwacht. Die Uni
Miinchen (LMU) erhielt 2017 den BigBrother Award fiir die Uberwachung der Studenten im Online
- Studium (MOOC-Kurse) und den Verkauf der Daten an zukiinftige Arbeitgeber. *> Die derzeit
geplante "Digitale Bildung" ist nichts anderes als solches ein Uberwachungssystem.

1 Sie protestieren gegen Castor-Transporte, sind gegen Stuttgart 21 auf die Stral3e gegangen, aktiv
in einer Gewerkschaft, einer oppositionellen Gruppierung wie bei Attac oder auch "nur" Mitglied in
einem Umweltverband. Der Algorithmus der Datenfirma empfiehlt der Personalabteilung, Sie nicht
einzustellen, weil Sie ein potertieller Unruhestifter sind.

Vor diesem Weg in den digitalen Totalitarismus warnt der Leiter des Buros fur Technikfolgen
abschatzung im Deutschen Bundestag (TAB), Prof. Armin Grunwald’Aus dieser Infrastuktur, die um
uns herum entstanden ist, noch einmal rauszukommen, noch umzusteuern, das wird schwer. Und noch
eins: Zu keiner Zeit in der Menschheitsgeschichte hat es derart gute Bedingungen fiir eine totalitare
Diktatur gegeben wie heute. Was Hitler an Prpaganda-Moglichkeiten, was die Stasi an Uberwachungs
apparat hatte, ist Kinderkram gegen das, was heute mogliclist"(BAUCHMULLER 2018).

Seit Snowdens Enthiillungen ist jedem bekannt, dass die Uberwahung allgegenwartig ist. Die
Auswirkungen dieser permanenten Ungewissheit werden sich im Unter-Bewusstsein festsetzen und
Handeln bestimmen. Die Uberwachung kénnen wir nicht verdrangen, sie wird zum Uber-Ich. Heribert
Prantl analysiert die Bedeutung dieser Entwicklung treffend in der Le Monde diplomatique: "Diese
Uberwachung wird den freiheitlichen Geist der frilher sogenannten freien Welt zerfressen, weil die

YaxASES 1LIJAT RAS RSY bdzdii SNJ T dzadzi $1 2 YY @enriugghabedyus 6A S DS & dz
lukrativen Geschéftspartnerschaften gefiihrt. Es kdnnte lhnen geschehen, dass lhre Blatdeuek Ihre Bank oder Ihre
Versicherung gehen und dort zur Bewertung lhrer Kreditwiirdigkeit oder Ihrer Versicherungsrisiken benutzt werden",
schreibt die USA Professorin Zuboff . Militérisch-informationelle Bedrohung. Die neuen Massenausforschungswaffen,
Frankfurter Allgemeine, 13.02.2014.
"Der glaserne Konsument ist gleichzeitig der glaserne Patient", schreibt Markus Morgenroth in seinem Buch "Sie kennen
dich! Sie haben dich! Sie steuern dich":"Betreiben Sie Sport? Schwimmen Sie gerne und lesen Sie Erndhrungsratgeber? Wie
viele Fotos zeigen Sie mit Bier, Chips und Eiscreme? Oder mit einer Zigarette im Mund? Deuten lhre geposteten Fotos oder
Likes darauf m, dass Sie wenig schlafen und viel feiern? Falls ja, wiirde lhre Krankenversicherung oder ihr Arbeitgeber das
sicher nicht gerne sehen." (S.87)
!5 Der deutsche Medienprofessor Ralf Lankau (FH Offenburg) schreibt: "Jede Technologie, die fiir Uberwachung und
Kontrolle genutzt werden kann, wird, sofern dem keine Einschrankungen und Verbote estigfegerfir Uberwachung
und Kontrolle genutzt, unabhéngig von ihrer urspiiotigen Zwecklbstimmung. Auf die akademische Bildung bezogen, heif3t
das: OnlineKurse md Unterrichtsmachinen, die zu Kontrollapparaten, zur algorithmisch automatisierten Steuerung von
Lernsklaven werden. Die NSA lasst griRen." (LANKAU ZTHIBR)T (2016): Digitales Lernen Entmiindigung als
Bildungsziel, FAZ, 14.07.2016. Siehe auch: https://solutionpath.co.uk/
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Uberwachung es verhindert, schopferisch zu sein. Kreativitat verlangt, dass man sich abweichendes
Verhalten erlauben kann, dass man Fehler machen darf. @ Uberwacht wird, verhélt sich konform. Das

ist die eigentliche Gefahr der Masseniiberwachung. Sie erzieht zur Konformitét. Sie kultiviert vorauseien
den Gehorsam. Sie ziichtet Selbstzensur. Die Dynamik der Selbstzensur entwickelt sich unabhangig
davon, ob wirklich konkret im Einzelfall Gberwacht wird. Es reicht die abstrakkonkrete Mdglichkeit,
Uberwacht zu werden. Damit verschwindet ndmlich die Gewissheit, dass man in Ruhe und Frieden
gelassen wird. Und damit verschwindet die Privatheit; und mit ihr vershwindet die Unbefangenheit. Der
Verlust der Unbefangenheit ist eine Form der Gefangenschaft; sie ist ein Verlust der Freiheit. Die
Uberwaé:hungsmacht veranlasst die Menschen, sich selbst in Gefangenschaft zu nehmen (PRANTL
2015)."*

Was tun?

Wir missen uns eingestehen, dass die demokratischen und o6kologischen Birgerbewegungen erst
allmahlich die historische Dimension dieser Veranderungen begreifen."Fir uns ergibt sich daraus, dass
jeder wirksame Impfstoff mit einem Verstandnis der Krankheit beginnt",schreibt Zuboff (ZUBOFF
2018:83). Wie kann man die digitale Transformation historisch einordnen?

1. Gegen die sozialen Auswirkungen der Industrialisierung der letzten 150 Jahre gab es von Anfang an
Rebellionen und Revolutionen, die meist blutig niedergeschlagen wurden. Dennoch: mit sozialen und
auch politischen Reformen, meist im Nachgang der Revolten, wurden die Auswiichse des Kapitalismus
gebandigt, seine langfristig zerstdrerische Wirkung konnte jedoch nicht aufgehalten werden. Er hat uns
die Klimakatastrophe und das Artensterben beschert, er zerstért zunehmend die Grundlagen der
Existenz der Menschheit. Jetzt baut der Kapitalismus fur die Vermarktung der digitalen Produkte eine
luckenlose neue Infrastruktur, die aus Datennetzen besteht, kabelgebundenen und mobilen, die alle
Kommunen und Verkehrswege erfassen. So wie fur die autogerechte Umwandlung in den letzten 100
Jahren die Stadte und die Landschaften zubetoniert wurden, die Luft verpestet und Kriege ums Ol
gefuhrt wurden, setzt die digitale Transformation die Zerstérung fort: die Digitalisierung ist ein neuer
Wachstumgtreiber, der den Energie- und Ressourcenverbrauch potenzieren wird. Und sie wird die Erde
mit elektromagnetischen Feldern verseuchen. Das Zerstérungswerk der ersten Industrialisierung wi
sie fortsetzen.

2. Die Digitalisierung erst schafft die Mdglichkeiten fir den Uberwachungskapitalismus. Er hat neue
und verfeinerte Mdglichkeiten der politischen Kontrolle, weil er durch Google, Smartphones und Social
Media den Menschen beim Denken zuschauen, Daten Uber ihr Verhalten speichern und es dann
steuern kann. Die digitale Technik erst macht diese neuen Verhaltenstechnologien, v.a. die Verhaltens
modifikation durch eine personalisierte Konditionierung fur den Konsum, mdglich. Das ist neu.

Uber diese zwei Entwicklungen, die in Wechselwirkung stehen, gibt es derzeit keine breite gesellschaft
liche Debatte, auch weil alle Bundestagsparteien und die Leitmedien diese Entwicklungen unterstitzen.
Die Birgerbewegungen sind in der Defensive: "Entsprectende politische GegenmaRahmen und neue
Formen gemeinschaftlichen Handelns zur effektiven Durchsetzung unseres Rechts auf eine menschliche
Zukunft sind erst noch zu erfinden",so Shoshana Zuboff (ZUBOFF 2018:73). Sie sieht allerdingaur eine
Konsequenz, um den Uberwachungskapitalismus zu bandigen: "Nur eine soziale Revolte, die den mit

18 LANGE,S / SANTORIUS, T (2018) schreiben:"Im Extremfall konnten Smart-Home-Systeme ein Verhalten begtinstigen, das
der Soziologe Michel Foucault empirisch erforscht und mit dem Begriff “Internalisierung” beschrieben hat: Weil man weif,
dass man zu Hause andauernd abgehért und Uberwacht wird, passt man das eigene Verhalten sozusagen in vorausseilen-
dem Gehorsam an - und tut und &ufRert nichts mehr, was potentiell gegen einen verwendet werden kdnnte. Dann wird das
traute Heim als Smart Home zum sprichwértlichen Panoptikum, einem Ort der totalen Uberwachung." (S. 43ff)
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der Enteignung des Verhaltens verbundenen Praktiken die kollektive Zustimmung entzieht, wird dem
Uberwachungkapitalismus die Grundlage entziehen kénnet(ZUBOFF 2016).

Dies alles macht klar wer fuir Demokratie eintritt, wem die Privatsphére ein hohes Gut ist, wer fiir eine
Okologische Politik ist, gegen die Klimakatastrophe kdmpft, muss die Smart City Plane ablehnen.Sie
sind menschengemacht, und deswegen nicht alternativios.

Mein Smartphone - so bequem und so viele Vorteile?

Alle Bundestags Parteien und selbst Umweltverbande relativieren die Risiken der neo-digitalen Um-
walzungen mit dem Argument, die Digitalisierung bringe nicht zu leugnende Vorteile. Kann ein
Umweltschitzer so argumentieren? Seit 100 Jahren dominiert das Auto die Gesellschaft, eben weil es
so viele Vorteile brachte. Doch die Nebenwirkungen: Landschaftszersiedelung durch Stral3enbau,
Lebengdume flr Tiere werden vernichtet, Millionen Tiere jahrlich Uberfahren, CO, Aussto3, Verseu
chung der Stadte durch die Autoabgase, Kriege ums Ol. Letztlich ist das Auto wesentlicher Treiber der
der Klimakatastrophe. Wer kdme im BUND und NaBu auf die Idee, einer radikalen Kritik daran zu
entgegnen: diese Kritik sei einseitig und technikfeindlich, das Auto habe doch so viele Vorteile und
mache das Leben bequem!? Das sei eben der Preis des Fortschritts. Aber genau mit diesem Argument
sehen sich die Kritiker der Digitalisierung konfrontiert. Harald Welzer kommentiert: "Solch achsel
zuckerder Relativismus kommt zwar clever und abgeklart daher, sehr smartaber ich finde ihn zum
Kotzen'(WELZER 201615). Auf die Argumentation, man dirfe sich mit Kritiken von den Nutzern,
besonders der Jugend, nicht isolieren "Man muss sich der Entwicklung anpassen, weil man stst die
Entwicklung verpasst" (WELZER 2018:2) - ja welche denn? - geht Welzer ein: "Das Phantasma, die
Digitalisierung wirde das Leben verbessern, fiuhrt zu wirklicher Entfremdung und Entméchtigung”
(WELZER 201824). Der Gesellschaftskritiker und PadagogeMatthias Burchardt schreibt: "Die Narrative
der "Globalisierung" oder auch der "Digitalisierung" haben beinahe uneingschrankte Hegemonie
gewonnen, ihre Alternativlosigkeit entfaltet Sachzwang und Legitimationskaskaden, die weiteren
Begrundungdedarf oder gar alternative Gestaltungsabsichten schlichtweg pulverisieren" (BURCHARDT
2017).

Es geht bei der Kritik an der Digitalisierung nicht um bessere Datennutzung z.B. in der Medizin und
wissenschaftichen Datenverarbeitung, sondern um digitale Machtaustibung. Fir sie findet die digitale
Transformation statt. Die Naturschutzverbande missen sich einen Standpunkt zu dieser Entwicklung
verschaffen. Wir sollten uns die einfache Frage stellen: Haben die digitalen Medien mit ihren
Mdglichkeiten der grenzenlosen Information und Vernetzung in den letzten 20 Jahren zu einer
besseren Welt gefuhrt? Harald Welzer beantwortet dies treffend: "Fulhrt man sich das alles vor Augen,
hat man eine Kaskade von Problemen vor sich, vo denen nicht ein einziges mit den Mitteln der
Digitalisierung zu l6sen ist. Nehmen wir Umweltzerstérung, Klimawandel, Landraub und all die anderen
Folgen eines in seiner Steigerungslogik ungebremsten Hyperkonsums dazu, avim Gegenteil etwas ganz
anderes deutlich: Die Digitalisierung ist in ihrer unmittelbaren Verschwisterung mit dem Konsum von
Gutern und Dienstleistungen nichts anderes als die radikalisierte Fortschreibung des wachstumswirt
schatlichen Programms, das weder an der veriinftigen Einrichtung von Gesellschaften noch an einem
zukunftstauglichen Naturverhéltnis interessiert ist. Hier zahlt nur die reine Gegenwart und wie ihre
Gegebenheiten auszuschopfen sind. Auch in dieser Hinsicht ist das Digitale fos&bk verbrennt Zukunft.
Radikal'(S.287. Das heild: Der BUND sieht sich damit konfrontiert, dass die Digitalisierung im
antagonistischen Widerspruch zu seinen Zielen steht. Ein "kritisches Begleiten" kann und wird nicht
gelingen. Es braucht eine Gegenstrategie, fur die eine Debatte ertffnet werden muss.

Die Regierungen, deren gemeinsames Credo das Wachstum durch Digitalisierung ist,haben bereits
Taktiken zur Durchsetzung. Der badenwirttembergische Digitali sierungsminister Minister Strobl
(CDU) kindigte an: a5G bedeut et j e pgetueghbis eu eimer \Wreehrdachping der
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Sende masotSeablo An die Birgermeister richtete er folgende Worte: a | hr de¢r ot wegen
einzelnen Sendemasten zu mir kommen uhfddérBdthesstor ge da

er sich mit Ministerprasident Kretschmann (GRUNE)einig, nur bevorzugt der eine smarte Taktik. Man
brauche die 5G - Sendeanlagen fir das autonome Fahren, so Kretschmann: Und was die
flachendeckende Vesorgung mit 5G betrifft, will ich nicht verschweigen, dass dabei aut auf die
Bevolkerung noch einiges zukommen wird. Denn klar ist: Wir werden dafir wesentlich mehr
Sendemasten benétigen als heute. Da wir Griinen aus der kritischen Bevoélkerung kommen, haben wir
aber eine groRe Erfahrung damit, die Meachen mitzunehmen. Irsofern bin ich sicher, dass wir bei der

digitalen Infrastruktur Wen Anschluss schaffen werdet

Fir die aktuellen Auseinandersetzungen in den Kommunen sollten sechs Forderungen aufgestellt
werden:

1 Die Breitbandnetze missen als Teil der Daseinsvorsorge als Eigenwirtschaftsbetrieb der
Kommunen betrieben werden. Ein Netz fur alle!

1 Die Hoheit Uber die Daten muss dezentral bei der Kommune liegen. Keine Vergabe von
Infrastrukturprojekten an ein Monopol.

1 Die Kommune muss Uber den Netzausbau ein Gutachten zumékologischen FuRabdruck vorlegen.

1 Stopp dem 5G Ausbau. Ohne Technikfolgenabschatzung und Forschung Uber die Wirkungen der
5G-Frequenzen auf Mensch, Tier und Natur darf diese Technologie nicht eingefiihrt werden.

1 Die Mobilfunkversorgung muss durch Kleinzelennetze organisiert werden, die von der Kommune
betrieben werden mit folgenden Zielen: die Trennung der Indoor - und Outdoorversorgung, um
mehr mehr Daten mit weniger Strahlung Ubertragen zu kdnnen. Dafir ist ein lickenloser
Glasfaserausbau notwendig. Zu Minimierung der Strahlenbelastung: Ein Mobilfunknetz fur alle
Betreiber und Nutzer.

f Das Recht, analog und ohne digitale Uberwachung in der Kommune leben zu kénnen, ist ein
Grundrecht. Die Datenerfassung darf nur mit ausdriicklicher Zustimmung jedes Burgers erfolgen.
Von Jugendlichen unter 16. Jahren dirfen keine Daten erfasst werden.

Lasstmich zum Schluss aus der Laudatio zum BigBrother Award zitieren:

"Doch wir wollen ja gar nicht so negativ sein. Denn eigentlich mégen wir Technik. Wir nehmen jetzt
einfach mal an, dass die HackSicherheit der vernetzten Systeme kein Problem wére. Dass der Staat mit
der Komplett-Uberwachung ausschlieRlich unser Wohl im Auge hatte. Und dass die Te&irmen nur
Gutes mit unseren Daten tun wirden. Und jetzt stellenwiuns di ese freundl i che
Sensoren uns standig begleiten, die uns sagen, was wir als Nachstes tun sollen und deren Algorithmen
aus unserem Profil in Echtzeit unsere Wiinsche errechnen, bevor wir sie selber kennen. Immer griine
Welle, immer sofort einen Parkplatz finden und stets die aktuellen StickoxidVerte der Umgebung auf
meinem Handy & klingt das nicht verlockend? Im Marchen vom Schlaraffenland fliegen den Menschen die
gebratenen Ganse essfertig in den Mund. Aber: Das Schlaraffenlarst nicht das Paradies. Es macht satt,
aber nicht glucklich. Bequemlichkeitmacht trage und dumm. Wir brauchen das BeinaheStolpern, um
unseren Gleichgewichtssinn zu trainieren. Wir brauchen die Anstrengung, um uns Uber das aus eigener
Kraft Erreichte zu feuen. Wir brauchen den Zufall, das Andere, das Unbekannte, die Uberraschung, die
Herausforderung, um zu lernen und uns weiterzuentwickeln. Wir missen uns als Menschen frei
entscheiden kénnen und es muss uns mdglich sein, Fehler zu machen. Wie anders salltgir unseren
AaMo+Mailskel 6 trainieren?

Y https://www.rnz.de/nachrichten/buchen_artikel,-bessere-mobilfunkversorgung-das-land-braucht-mehr-sendemasten-
arid,375457.html
'8 Interview in der Stuttgarter Zeitung, 24.07.2018
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Auch deshalb missen wir uns wehren gegen die Bevormdung durch Technik und Technik
Paternalismus.

Ei ne Stadt i &klugsmd dieivienschenndee darirdleben.

Wir haben die Wahl: Wollen wir in einer post-demokratischen Konsumwelt leben, in der andere fiir uns

entscheiden und die einzig méegliche Antwort aoko ist"
Al bus Dumbl edore sagt in Harry Potter Band 4: &aEs wil
zwischendem, was richtig ist und dem, was bequem ist.o

Die Zeit ist jetzt."

diagnose:funk bittet Sie, mit uns gegen diese Pléane unsere demokratischen Rechte den Schutz der
Privatsphére,unsere Umwelt und Gesundheit zu verteidigen. Wer Oben bleiben will, braucht demokra-
tische Rechte und muss sie verteidigen. Denn ohne Demokratie ist alles andere nichts. Unsere Stadt
bleibt demokratisch! Nein zur verwanzten City! Smarte Diktatur - nicht mit uns!

Sie sehen, es ist die kollektive Schwarrimtelligenz gefordert, wi e wir mit dieser Situation, in die wir in
den letzten 20 Jahren gerutscht sind, umgehen. Ich freue mich auf die Diskussion.

Uber den Autor : Peter Hensinger, M.A., studierte Padagogik, Germanistik und Linguistik. Er war Gruppenleiter in einer
psychiatrischen Einrichtung in Stuttgart. In der Umwelt- und Verbraucherorganisation "Diagnose-Funk e.V.", die sich fur
den Schutz vor elektromagnetischen Feldern des Mobilfunks einsetzt, leitet er den Bereich WissenschaftEr ist Mitglied im
Vorstand des BUNDStuttgart. Peter Hensinger wertet mit einem industrieunabhéngigen Netzwerk von Fachwissen
schaftlern die Studienlage aus. Auf der Homepage www.EMFData.orgwerden die Ergebnisse publiziert. Losungen fur
zukunftsfahige und umweltvertrég liche Technologien werden gefordert. Die Homepage www.diagnose funk.de klart tber
die psycho-sozialen und strahlungsbedingten Wirkungen digitaler Medien auf, Material steht dort zum Download, im
Online-Shop kénnen Informationen bestellt werden. Kontakt: peter.hensinger@diagnose-funk.de.
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